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кОб утверждении Политики обработки
персонtцьных данных)

вФгБу(нмиff ;Ёtr#,"r",,НН"НЖ""Ёхх".'i'#Н:'J"г.и.турнерD)
Минздрава России

1. Общие положения
1.1. Настоящая политика в отношении обработки персон€шьных данных (далее

- Политика) разработана федеральным государственным бюджетным учреждением
<<национальный медицинский исследовательский центр детской травматологии и
ортопедии имени г.и. Турнерa> Министерства здравоохранения Российской
Федерации (да;lее - ОператорД{ентр) в цеJIях исполнения требований ФедерщIьного
законаот 27.06.2006 Jt 152-ФЗ кО персонtlльных данньгх)).

Политика определяеТ общиЙ порядок, принципы и условия обработки
персонttльныХ данныХ ОператороМ И обеспечивает защиту прав субъектов
персональных данных при обработке их персонаJIьных данных.

1.2. Основные понятия, используемые в Политике:

IrepcoHa-tlbHыe ilaHHble - любая информация, относящаяся к прямо или косвенно
определенному или определяемому физическому лИЦу (субъекry персон€Lльных
данных);

Операmор персонФпьньIж daHHblx (операmор) - Центр, самостоятельно или
совместнО с другими лицами организующиЙ и (или) осуществJuIющий обработку
персонulльных данных, а также определяющий цели обработки, cocт[lB персональньгх
данньrх, подлежащих обработке, действия (операции), совершаемые с персональЕыми
данными;

обрабоmка персон(ulьньrх daHHblx - любое действие (операция) или совокупность
действий (операций) с персонЕUIьными данными, совершаемых с использованием
средств автоматизации или без их использования. Обработка персон€rльных данныхвкJIючает в себя сбор, запись, систематизацию, накопление, хранеЕие, уточнение(обновление, изменение), извлечение, использоВание, передачу (распроЪтранение,
предостаВление, досryп), обезличивание, блокирование, удаление, уничтожение;

Авmомаmu7uрованная обрабоmка персонаJtьньlх dанньtж - обработка
персон€tпьных данных с помощью средств вычислительной техники;
распросmраненuе персонulьньtх daHHbtx - действия, направленные на раскрытиеперсонЕrльных данных неопределенному круry лиц;

Ilреdосmавленuе персоншпьных daHHbtx - действия, направленные на раскрытиеперсонirльных данных определенному лицу или определенному круry лиц;

Блокuрованuе
персон€rльных

персонfuпьньtж ilaHHbtx - временное прекращение обработки
данных (за исключением случаев, если обрьбоъка необходiма для



уточнения персон€Lпьных данных);

уначmоясенuе персонOпьных daHHbtx - действия, в результате которых становится
невозможным восстановить содержание персон€Lпьных данных в информационной
системе персон€Lльных данЕых И (или) В результате которых уничтожаются
материЕtлЬные носители персонrчIьныхданных ;

обезлuчuванuе персонса|ьных daHHbtx - действия, в результате которых становитсяневозможным без использования дополнительной информации определить
принадлежность персональных данных конкретному субъекry персонiшьных данных;

IIнформацuонная сасmелrа персонuIьных dанньtж - совокупность содержащихся вбазаХ данныХ персонutльных данных и обеспечиЬчощ"* их обработку
информационных технологий и технических средств;

трансzраначная переdача персонu.ьных dанньtж - передача персон€uIьных данныхна территорию иностранного государства органу власти иностранного государства,
иностранному физическому лицу или иностранному юридическому лицу;

Субъекm персонgJrьньlх daHHbtx
обрабатываются;

физическое лицо, данные которого

конфuDенцuu.ьносmь персональньlж daHHbtx - обязательное для оператора и иных
лиц, поJryчивших доступ к персонz}льным данным, требование не раскрывать третьим
лицам и не распространять персонмьные данные без согласия субъекта персонiulьных
данньIх, если иное не предусмотрено федеральным законом.

2. основцые права и обязанности Оператора персональных данцых

2,1, Оператор при сборе персон€шьных данных обязан предоставить субъекry
персон€rльных данных по его просьбе информацию, касающуюся обрабоiки его
персонЕtльных данных.

2,2. ЕслИ предоставление персональных данных является обязательным всоответствиИ С федера_пьныМ законом, ОператоР обязан разъяснить субъекryперсон€tJIьных данных юридические последствия отказа предоставить егоперсонtlJIьные данные.
2,з, При сборе персонrrльньж данных, в том числе посредством информационно-

телекоммуникационной сети Интернет, Оператор обяiан обеспечиiь запись,систематИзацию, накопленИе, храненИе, уточнение (обновление, изменение), извлечениеперсонitлЬных данНых гражДан Российской Федерации с использованием баз данных,находящихся на территории Российской Федерации, за искJIючением сJý/чаев, указанныхФеДеРаЛЬНОМ ЗаКОНе От 27.07.2006 г. JS 152-ФЗ .io ,r"р"онЕIльных данных) (далее _Закон о персонЕlльных данных).
2,4' ОператоР обязаН приниматЬ меры, необходимые и достатОчные дJUIобеспечения выполнениJI обязанностей, предусмотренных Законом о персон€tльныхданных и принятыми в соответствии с ним нормативными правовыми актами.2,5, Оператор обязан огryбликовать или иным образом оа;;;r" Ееограниченныйдоступ к настоящей Политике, к сведениjIм о реaлизуемых требовани"" * защитеперсонttльных данньrх, Оператор В сJцлае осуществлениrI сбора пфсонaльных данньrх сиспользованием информационно-телекоммуникационньrх сетей обязан оrryбликовать всоответствующей информационно-телекоммуникационной сети Политику и сведения ореtlJIизуемьЖ требованияХ К защите персонtlльных данньгх, а также обеспечить



возможность достУпа к укЕванному документу с использованием соответствующей
информационно-телекоммуникационной сети.

2.6. Оператор при обработке персон€rльных данных обязан принимать
необходимые правовые, организационные и технические меры или обеспеч""ать и*
принятие длЯ защиты персональных данных от неправомерного или сrryчайного
доступа к ним, уничтожения, изменения, блокиров ания, копирован}ш, rrредоставления,
распространения персонЕUIьных данных, а также от иных неправомерных действий в
отношении персон€rльных данных.

2.7. Олератор вправе поручить обработку персонЕIльных данных другому лицу с
согласиЯ субъекта персонarЛьныХ данных, если иное не предуСмотрено действующим
законодаТельствоМ РоссийсКой ФедеРации, на основании закJIючаемого с этим лицом
договора. Лицо, осуществляющее обработку персон€шьных данных по поручению
оператора, обязано соблюдать принципы И правила обработки персон€lльных данных,
предусмОтренные Законом о персон€Lпьных данных. В поручении Оператора должны
быть определены перечень действий (операций) с персон€шьными данными, которые
будут совершаться лицом, осуществJIяющим обработку персонtшьных данных, и цели
обработкИ, должна бытЬ установлена обязанность такого лица соблюдать
конфиденци€tльность и обеспечивать безопасность персон€Lльных данных при их
обработке, а также должны быть указаны требования к защите обрабururu-u"r"r*
персон€tльныхданных в соответствии со статьей 19 Закона о персон€tльных данных.

3. основные права и обязанности субъекта персональных данных

3.1. Субъект персон€IJIьных данных вправе требовать от Оператора уточненияего персон€tльных данных, их блокированиЯ или уничтожения в сJryчае, если
персон€шьные данные являются неполными, устаревшими, неточными, незаконно
поJryченными или не являются необходимыми для зtUIвленной цели обработки, а также
принимать предусмотренные законом меры по защите своих прав.

З.2. Обработка персонЕLпЬньгх данНьIх в цеJUIх продвИжениrI товаров, работ, усJryгна рынке tryтем осуществления прямых контактов с потенци€Lпьным потребителем с
помощьЮ средстВ связи, а также в целях политической агитации доrryскается
толькО при услОвии преДварительНого согласиясубъекта персонаJIьных данных.

з.з. Принятие на основании искJIючительно автоматизированной обработки
персон3rпьных дЕlнных решений, порождalющих юридические последствияв отношении
субъекта персонаЛьных данных или иным образом затрагивающих его права и
законные интересЫ разрешается только при н€tJIичии согласиJI в письменной формесубъекта персон€Lпьных данных или в случаях, предусмотренных ф"д"р-"""r*"законами, устанавливающими также меры по обеспечению соблюдения прав изаконных интересов субъекта персональных данных.

3,4, ЕслИ субъекГ персонЕLлЬных данНых считает, чтО Оператор осуществляетобработку его персоЕiulьных данньгх с нарушением требований Закона о персон€Lльныхданных или иным образом нарушает его права r.l свободы, субъект персон€uIьныхданных вправе обжа,rrовать действия или беъдействие o.r"paroia в уполномоченныйорган по защите прав субъектов персонаJIьных данных или в судебном порядке.3,5, Субъект персон€шьных данных имеет право на защиту своих прав изаконных интересов, в том числе на возмещение уб"rr*оu " (или) компенсациюмор€Lльного вреда в судебном порядке.

4. Щели сбора персональньш данных
4.1. Оператор обрабатывает
- оформления трудовых

персональные данные в целях:
отношений, ведения кадрового делопроизводства,



содействия В трудоустройстве, обучении, повышении по с.rryжбе, пользовании
рarзличными льготами и гарантиями, обеспечения личной безопасности работников,
KoIrTpoJUI количества и качества выполняемой работы и сохранности имущества;

- закJIючения, исполнения и прекращения гражданско-правовыхдоговоров;
- оказания медицинских услуг, в том числе идентификации пациентов(заказчиков), отражения информации в медицинской документации,

предоставления сведений страховым компаниям (в сл)лае оплаты ими
окЕ}зываемых услуг), предоставления установленной законодательством
отчетности в отношении оказанных медицинских усJryг;_ выполнения требований действующего законодательства Российской
Федерации;

- в иных сJrуч€шх, установленных в законе, уставе Оператора.
4.2.Обработка персонЕUIьных данных должна осущестВляться на законной и

справедливой основе.
4.з.не догryскается объединение баз данных, содержащих персон€шьные

данные, обработка которых осуществляется в целях, несовместимых между собой.
4.4. Обработка персонЕrльных данных должна ограничиваться достижеЕием

коЕкретНых, зараНее опреДеленныХ и законных целей. Не догryскается обработка
персон€rльных данных, несовместимая с целями сбора персональных данных.

4.5. Обработке подлежат только персональные данные, которые отвечаютцелям
их обработки.

4.6. Содержание и объем обрабатываемых персон€Lльных данных должны
соответствовать зЕuIвленным целям обработки. Обрабатываемые персон€Lльные
данные не должны быть избыточными по отношению к заявленным целям их
обработки.

5. Правовые основания обработки персональных данных

5.1. Правовым основанием обработки персонаJIьных данных является
совокупность правовых актов, во исполнение которых и в соответствии с
которыми Оператор осуществляет обработку персон€rльных данных.

5.2. Оператор обрабатывает персонzulьные данные на основании:
- ТрудовогокодексаРоссийскойФедерации;
- Федерального закона <об основах охраны здоровья граждан в Российской

Федерации)) и принятых на его основе нормативно-правовых
актов, реryлирующих отношения, связанные с оказанием медицинскихусJryг;
- иных федеральных законов и прочих нормативных правовых актов;_ устава Оператора;
_ договоров, закJIючаемьIх между Оператором и субъектами персон€lJIьных

данных;_ согласий на обработку персон€rльных данных.

б, объем и категор"iя9чз9lтьlваемых персональных данны* категории
суоъектов персональных данных

6,1, Категории субъектов персонitльных данньгх, чьи данные обрабатываются.

6,1,1,Работники Оператора, бывшие работники, кандидаты на трудоустройство, атакже члены семьи работников.
6,1,2, Пациенты, родители пациентов, законные представители пациентов.
6.1.3. Прочие клиенты и контрагенты Оператора (физические лица).
6,1,4, Представители/работники кJIиентов и контрагентов Оператора (юридическихлИЦ).



6.2. В отношении категории, указанной в пункте 6.1.1. (за исключением
членов семьи работников), обрабатываются:

- фамили1 имя, отчество;
_ дата и место рождения;
- адреса места жительства и регистрации;
- контактныйтелефон;
_ гражданство;
- образование;
- профессия,должность;
_ cT€DK работы;
- семейное положение, нiLпичие детей;
- сериrI и номер основного документа, Удостоверяющего личность, сведения

о выдаче указанного документа и выдавшем его органе;
- данные сц)ахового свидетельства государствеIIного пенсионного

стр€rхования;
_ идентификационный номер нчUIогоплательщика;
- табельный номер;
- сведения о доходах;
- сведения о воинском учете;_ сведения о судимостях;_ сведения о повышении ква-пификации, о профессиона-rrьной переподготовке;
- сведения о на|радах (поощрениях), почетных званиях;_ сведения о социальных гарантиях;
- СВеДеНИrI О СОСТОЯНИи здоровья, влияющие на выпоJIнение трудовой функции.

_ 6,з, Персональные данные родственников работников обрабатываются в
объеме, переданНQм рабоТникоМ и необходимом для предоставления гарантий икомпенсаций работнику, предусмотренных трудовым законодательством Российской
Федерации:

_ фамили4 имщ отчество;
- дата и место рождения;_ серия и номер документа, удостоверяющего личность, сведения о выдаче

указанного документа и выдавшем его органе;_ сериЯ и номеР свидетельства о рождении ребенка, сведения о выдаче
ук€}занного документа и выдавшем его органе;

_ сериЯ и номеР свидетельства о закJIючении брака, сведения о выдаче
ук€}занного документа и выдавшем его органе.

6.4. В отношении пациентов обрабатываются:
- фамилия) имя) отчество;
_ пол;
_ возраст;
- дата и место рождения;
- адреса места жительства и регистрации;_ серия и номер основного документа, удостоверяющего личность, сведенияо выдаче укЕrзанного документа и выдавшем его органе;_ данные

страхования;
страхового свидетельства государственного пенсионного

цражданство;
данные о состоянии здоровья, в том числе биометрические персон:lJIьные

семейное_ и социЕLльное положение;

данные;



контактный телефон;
адрес электронной почты;
реквизиты полиса обязательного медицинского страхования;
реквизиты полиса (договора) лобровольного медицинского страхования;
тип занятости;
место работы;
должность.

6.5. В отношении категорий, укЕ}занных в rryнктах 6.1.3 и 6.1.4,
обрабатываются:

- фамилvIя, имrI, отчество;
_ пол;
_ возраст;
_ дата и место рождения;_ адреса места жительства и регистрации;_ контактныйтелефон;
_ адресэлектроннойпочты;
- сери,I и номер основного документа, удостоверяющего личность, сведения

о выдаче укЕванного документа и выдавшем его органе.

6,6, В отношениИ родителей пациентов, законных представителей или
представителей по доверенности укЕ}занных лиц обрабатыв€tются :_ фамилид имя, отчество;

_ пол;
- возраст;
- дата и место рождения;_ адреса места жительства и регистрации;_ контрактный телефон;
- адрес элекц)онной почты;
_ серия и номер основного документа, удостоверяющего личность, сведеЕия

о выдаче ук€ванного документа и выдавшем его органе;
- сведения о документе, который подтверждает полномочия представителя.

7. Порядок и условия обработки персональных дацных

_7,|, Обработка персон€шьных данных осуществJUIется после принятиянеобходимых мер по защите персончrльных данных.7,2, Оператор не вправе обрабатывать персон€шIьные данные субъектаперсонЕtльных данных без его письменного согласия, за искJIючением сJц/чаев,предусмотренных статьей б Закона о персонirльных данных.7.з. Равнозначным содержащему собственноручrryю подпись субъектаперсонtUIьных данных согласию в письменной форме Еа бумажном носителепризнается согласие В форме электронного документа, подписанного всоответствии с федеральным законом электронной подписью.
7,4, Письменное согласие су бъекта персональных данных должно вкJIючать :- фамилию, имя, отчество;
- адрес субъекта персон€}льных данных;
- номер основного документа, удостоверяющего его личность, сведенияо датевыдачи указанного документа и выдавшем его органе;
- наименование и адрес Оператора;
- цель обработки персон€tльных данных;
- перечень персон€UIьных данных, на обработку которых дается согласиесубъектаперсон€tльных данЕых;



- ПеРечень действий с персон€uIьными данными, на совершение которых дается
СоГЛасие, общее описание используемых Оператором способов обработки
персонЕUIьных данных;
- срок, в течение которого действует согласие;
- способ его отзыва;
подпись субъекта персон€rльных данных.
7.5. Обработка персон€Lпьных данных осуществляется Оператором следующими

способами:
неавтоматизированная обработка персон€Lпьных данных;
автоматизированная обработка персон{lльных данных с передачей по- лryченной
информаЦии пО информаЦионно-телекоммуникационным сетям или без таковой;
смешанн€uI обработка персон€LльЕых данных.
7.6. Оператор организует обработку персонzrльных данных в следующем

порядке:
l) назначает ответственного за организацию обработки персональных данных,

устанавливает перечень лиц, имеющих доступ к персональным данным;
2) издаеТ настоящую Политику, локальные акты по вопросам обработки

персонirльных данных;
3) применяет правовые, организационные и технические мер по обеспечению

безопасности персонЕUIьных данньгх;
4) осуществJIяет внутренний контроль и (или) аудит соответствия обработки

персонЕtJIьных данных Закону о персон€UIьных данныхи принrIтым в соответствии с
ним норМативныМ правовыМ актам, требованИям К защите персонаJIьных данных,
настоящей Политике, лок€uIьнымактам Оператора;

5) осуществляет оценку вреда, который может быть причинен субъектам
персон€tльных данных В случае нарушения Закона О персон€rльных данных,
опредеJuIет соотношение указанного вреда И принимаемых оператором М€р,
направленных на обеспечение выполнения обязанностей, предусмоц)енных данным
Законом;

6) знакомит работников Оператора, непосредственно осуществляющих обработку
персонttльных данных, с положениями законодаТельства Российской Федерации о
персон€LлЬных данНых, В том числе с требованиями к защите персонuшьных данных,
настоящей Политики, локальными актами по вопросам обработки персональных
данных, и (или) обучение ук€}занных работников.

7.7. Оператор при обработке персон€uIьных данных принимает необходимые
правовые, организационные и технические меры, в том числе:

1) опредеJUIет угрозы безопасности персонttльных данных при их обработке в
информационных системах персональных данных;

2) применяет организационные и технические меры по обеспечению безопасности
персонЕtпЬных данНых при их обработке в информационных системах персоЕtUьных
данньIх, необходимые дJUI выполнениЯ требований к защите персонtlJIьных даЕных,
исполнение которых обеспечивает установленные правительством Российской Федерации
уровнИ защищенности персончUIьньгх данных;3) применяет прошедшие В установленном порядке процедуру оценки
соответствия средства защиты информации;

4) оценивает эффективность принимаемых мер по обеспечению безопасности
персональных данных до ввода в эксплуатацию информационной системы
персональных данных;

5) учитывает машинные носители персон€rльных данных;
6) обнаруживает факты несанкциоЕированного доступа к персон€lJIьнымданным

и принимает меры;
7) восстанавливает персонti"льные данные, модифицированные или уничтоженные



вследствие несанкционированного доступа к ним;
8) устанавливает правила доступа к персон€шьным данным, обрабатываемым в

информационной системе персонuшьных данных, а также обеспечивает регистрациюи учет всех действий, совершаемых с персон€rльными данными в информациЪнной
системе персонЕtльных данных.

7.8. При обработке персонitльных данных Оператор выполняет, в частности, сбор,
запись' систематИзацию, накопление, хранение, уточнение (обновление, изменение),
извлечение, использование, передачу (распространение, предоставление, досryп),
обезличивание, блокирование, удirление, уничтожение персонzшьных данных.

7.9. В цеJUIх обеспечения сохранности и конфиденциttJIьности персонtlльныхданных
все операции с персон€rльными данными должны выполняться только работникамиоператора, осуществляющими данную рабоry в соответствии с трудовыми
обязанностями.

7.10. оператор получает персональные данные непосредственно от субъектов
персон€Lпьных данных или их представителей, наделенных соответствующими
полномочиями. Согласия субъекта на поJryчение его персон€шьных данных от третьих
лиц не требуется в сJryчаrlх, когда согласие субъекта на передачу его персон€tльных
данных третьим лицам полученоот него в письменном виде при заключении договора
с Оператором, а так-же в сJryччшх, установленных федераль"ui, "u*o"or.7.11. Запрещается хранение документов с персон€чIьными даннымии их
копиЙ на рабочих местах и (или) в открытом доступе, оставлять шкафы (сейфы)
открытыми в сJryчае выхода работника из рабочего помещения.

7.12. В электронном виде документы, содержащие персон€rльные данные,
рi}зрешается хранить В специ€Lпизированных базах данных или в специаJIьно
отведенных для этого директориях с ограничением и р€вграничением доступа.Копирование таких данных запрещено.

7,1з. При увольнении работника, имеющего доступ к персональным данным,прекращении доступа к персональным данным, документы и иные носители,
содержащие персонiLпьные данные, сдаются работником своему непосредственному
руководителю.

8. Порядок обработки персональных данных в информационных системах

8,1, Обработка персонilJlьньrх данных в информационньrх системах осуществляется
после ре€tпизации организационных и технических мер по обеспечению безопасностиперсонЕlльных данных, определенных с учетом актуzlльны{ угроз безопасностиперсональных данньrх И информационных технологий, используемых винформационных системах.

8,2, Обеспечение безопасностИ прИ обработке персон€rльных данных,содержащихся В информационных системах органов и подведомственныхорганизаций, осуц{ествляется в соответствии с постановлением ПравительстваРоссийской Федерации от 01 .l1.2Ol2 м 11l9 (об утверждении требований к защитеперсональных данных при их обработке в информационных системах персон€Lльныхданных), составом и содержанием организационных и технических мер пообеспечению безопасности персональных данных при их обработке винформационных системах персонаJIьных данных, утвержденных прик€вом ФстэкРоссии от 18.02.2013 м 21.
8,3, УполномОченномУ работникУ, имеющему право осуществJUIть обработкуперсон€tльных данных в информационных системах, предоставJUIется уникальныйлогин и пароль дJUI доступа к соответствующей инфорЙuц"о*rной систёrе. ДосфпПРеДОСТаВЛЯеТСЯ В СООТВеТСТВИИ С фУНКЦИЯМИ, Предусмотренными должностнымиобязанностями работника.



8.4. ИнформациJI может вноситься как в автоматическоМ режиме при поJryчении
персонiшьных данных с официuUIьного сайта в сети Интернет, так и в ручном режиме
при поJryчении информации на бумажном носителе или в ином виде, не позволяющем
осуществлять ее автоматическую регисц)ацию.

8.5. обеспечение безопасности персонzLльных данных, обрабатываемыхв
информационных системах органов, достигается гryтем искJIючения
несанкционированного, в том числе слryчайного, доступа к персонЕtльным данным.

8.6. В сJryчае выявления нарушений порядка обработки персональных данных
уполномоченными работниками незамедлительно принимаются меры по
установлению причин нарушений и их устранению.

8.7. В состав мер по обеспечению безопасности персональных данных,
ре€Lпизуемых в рамках системы защиты персональных данных с учетом акту€tльных
у|роз безопасности персонutльных данных и применяемых информационных
технологий, входят:

- идентификац}ш и аутентификация субъектов доступа и объектов доступа;
- управление доступом субъектов доступа к объектам доступа;_ ограничение программной среды;
_ защита машинныХ носителеЙ информации, на которых хранятся и (или)

обрабатываются персон€rльные данные;
_ регистрациясобытий безопасности;
- антивирусная защита;
- обнаружение (предотвращение) вторжений;
- коНтролЬ (анализ) защищеНности персон€rльных данных;
- обеспечение целостности информаrц.rонной системы и персончшьньD(дtlнньD(;
- обеспечениедоступностиперсональныхданных;
_ защита среды вирту€}лизации и технических средств;
- защита информационной системы, ее средств, систем связи и передачи данньrх;- вьUIвление инцидентов (одного события или группы событий), которые моryт

привести к сбоям или нарушению функционирования информационной 
""сr"r", и (или) к

возникноВениЮ уцроЗ безопаснОсти персонtUIьных данньгх, и реагирование на нЕх;- упРавление конфиryРациеЙ информационной системы и системы защиты
персонЕUIьных данных.

8.8. Под акту:tльными угрозами безопасности персонtlJlьньfх дчlнНьtх понимается
совокупность условий И факторов, создающих актуальную опасность
несанкциОнированНого, В том числе с.гryчайного, доступа к персонЕlJIьным данным при шх
обработке в информационной системе, результатом которого моryт стать уничтожение,изменение, блокирование, копирование, предоставление, распространение
персонЕtльных данньIх, а также иЕые неправомерные действия.

Угрозы первого типа актуzLльны для информационной системы, если для нее втом числе акту€rльны угрозы, связанные с наличием недокументированных
(недекларированных) возможностей в системном программном обеспечении,
используемом в информационной системе.

Угрозы второго типа акту€Iльны для информационной системы, если для нее в
том числе акту€tльны угрозы, связанные с наличием недокументированных
(недеклаРированных) возможностей В прикJIадном программном обеспечении,
используемом в информационной системе.

угрозы третьего типа актуitльны для информационной системы, если для нееакту€rльны у|розы, не связанные с н€UIичием недокументированных
(недеклаРированньгх) возможностей в системном и прикладном программ- ном
обеспечении, используемом в информационной системе.

Определение типа угроз безопасности персонzUIьных данных, актучlJIьных дляинформационной системы, производится с учетом оценки возможного вреда,проведенной во исполнение пункта 5 части 1 статьи l8.1 Закона о персонЕrльных



данных.
8.9. В соответствии с гtунктом 1l статьи 19 Закона о персон€чIьньIх данных под

уровнеМ защищенНости перСонtUIьныХ данньгХ пони- мается комплексный показатеJIь,
характеризующий требования, испоJIнение которых обеспечивает нейтраrrизацию
определенньгх угроз безопасности персон€lJIьных данных при их обработке в
информационных системах персонiLльньгх данных.

при обработке персональных данных в информационных системах
устанавливаются четыре уровня защищенности персон€шьных данных.

8.9.1. НеобходимостЬ обеспечения первого уровня защищенности персонЕrльньгх
данньtх при их обработке в информационной системе устанавливается при н€шичии хотя
бы одного из следующих условий:

а) для информационной системы актуЕtльны угрозы первого типа и информационнzUI
система обрабатывает либо специiulьные категории персонЕlJIьных данных, либо
биометрические персон€Lпьные данные, либо иные категории персонЕtльных данных;

б) для информационной системы актуiLпьны угрозы второго типа и информационная
система обрабатывает специЕlJIьные категории персонzшIьных данных более чем l00
000 субъектов персонЕUIьных данных, не являющихся сотрУдниками Оператора.

8-9.2. Необходимость обеспечениrI второго ypoBHlI защищенности персонаJIьньrх
данньIх при их обработке в информационной системе устанавливается при н€шичии хотя
бы одного из следующих условий:

а) длЯ информаЦионной системы актуальны угрозы первого типа и ин-
формационная система обрабатывает общедоступные персончuIьныеданные;

б) для информ9ционной системы актуaльны угрозы второго типа и информационная
система обрабатывает специЕlльные категории персон€rльных данных сотрудников
Оператора или специЕUIьные категории персонirльных данных менее чем 100 000
субъектов персонzLльных данных, не являющих- ся сотрудниками Оператора;

в) для информационной системы актуальны угрозы второго типа и
информационнuul система обрабатывает биоме,трические персон€tльные данные;

г) для информационной системы акту€rльны угрозы второго типа и информационная
система обрабатывает общедоступные персональные данные более 

-чем 
100 000

субъектов персонаJIьньtх данных, не явJIяющихся сотрудниками Оператора;
д) дч информационной системы актуальны угрозы второго типа и ЙнформациоЕнrUI

система обрабатывает иные категории персонЕrльньfх данньrх более чем 100 
-00Ь 

субъектов
персонitJIьных данных, не явJUIющихся сотрудниками Оператора;

е) длЯ информаЦионной системы акту€UIьны угрозы третьего типа и ин-
формационн€uI система обрабатывает специ€uIьные категории персон€rльных данныхболее чем 100 000 субъектов персон€шьных данных, не явJUIю_щихся сотрудниками
Оператора.

8,9,з, Необходимость обеспечения третьего ypoBHlI защищенности персонitJIьных
данньж при их обработке в информационной системе устанавJIивается при нarличии хотябы одного из следующих условий:

а) дrя информационной системы актуaльны угрозы второго типа и информационнмсистема обрабатывает общедоступные персональные_данF{ые сотрудников Оператораили общедоступные персон€шьные данные менеечем 100 000 
"уО""Боu;ь"-";;;;;-данных, не являющихся сотрудника- ми Оператора;

б) длrя информационной системы актуЕtльны угрозы второго типа и информационнмсистема обрабатывает иные категории персон€uIьных_ 
alчных со.црудников Оператораили иные категории персонЕLпЬных Данных МенеечеМ 100 000 

"Уб"Ъ*rо" 
персональньIхданных, не являющихся сотрудниками Оператора;в) для информационной системы акту€tльны у|розы ц)етьего типа иинформационн€ш система обрабатывает специ€uIьные категории персон€шьных данныхсотрудников Оператора или специальные категории персонttльных данных менее чем100 000 субъектов персон€lJIьных данных, не являющихся сотрудниками



Оператора;
г) для информационной системы актушIьны угрозы ц)етьего типа и

информационнtlя система обрабатывает биометрические персонaльные данные;д) для информационной системы акту€rпьны угрозы ц)етьего типа и
информационнм система обрабатывает иные категории персон€шьных данных болеечем 100 000 субъектов персон€rльных данных, не являющихся сотрудниками
Оператора.

8.9.4. Необходимость обеспечения четвертого Уровня защищенности
персонЕUIьных данных при их обработке в информачионной системе устанавливаетсяпри наJIичии хотя бы одного из следующих условий:

а) для информационной системы акту€шьны угрозы третьего типа и
информационнЕuI система обрабатывает общедоступные персональныеданные;

б) для информационной системы акц/чtльны угрозы ц)етьего типа и
информационн€uI система обрабатывает иные категории персон€шьных данных
сотрудников Оператора или иные категории персонЕrльных данных менеечем l00 000
субъектов персонЕrльных данных, не явJUIющихся сотрудниками Оператора.

8.10. CocTilB и содержание мер по обеспечению безопасности персонЕUьньfх данных,
необходимых дJUI обеспечения каждого из уровней защ"щ"""осr" персонzrльных
данных' приведены в приложении к Составу и содержанию организационных и
техниtIеских мер по обеспечению безопасности персонЕчIьных данных при их обработке
в информационных системах персонilJIьных данных, утвержденных прик€вом
ФсТЭк России от 18.02.20lЗ ]ф 21.

9. Акryализация, исправление, удаление и уничтожение персональных данных,
ответы на запросы субъектов на доступ к персональным данным

9.1. Субъект персон€lJIьных данных имеет право на поJryчение информации,
касающеЙся обрабОтки его персончrльных данных, в том числе содержащей:

1) подтверждение факта обработки персон€Lльных данных оператором;
2) правовые основанияи цели обработки персон€UIьных данных;
3) цели и применяемые оператором способы обработки персональных данных;4) наименоВание И место нахождения Опёратора, 

"Ъ"д"""" о дицах (за
искJIючеНием рабоТников ОператоРа), которые имеют доступ к персонЕrльным даннымили которым моryт быть раскрыты персон€lльные данные на основании договора с
оператором или на основании федерального закона;

5) обрабатываемые персонtlльные данные, относящиеся к соответствующему
субъекry персональных данньгх, источник их поJtучениrI, если иной порядок
представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе срокц их хранения;7) порядок осуществления субъектом персональных данных прав,
преДусмОтренныХ Законом о персонЕLпьных данных;

8) информацию об осуществленной или о предполагаемой трансграничной передаче
данньrх;

9) наименование или фамилию, имJI, отчество и адрес лица, осуществJUIющего
обработку персон€rльных данных по поручению Оператора, если обработка порученаили булет поручена такому лицу;

10) иные сведения, предусмотренные Законом о персонЕLльных данных илидругими федеральными законами.
9.2. Указанные выше сведения должны быть предоставлены субъекryперсон€lльных данных Оператором в доступной форме и в них не должнысодержатьсяперсонЁtльные данные, относящиеся к другим субъектам персон€uIьных данных, заискJIючением сJý/чаев, если имеются законные основания для раскрытия таких



персон€Lпьных данных.
9.3. Сведения, указанные в пункте 9.1, предоставляются субъекry персонЕlльных

данньIх или его представитеJIю Оператором при обращении либо при поJryчении запроса
субъекта персон€Lпьных данных или его представителя. Запрос должен содержать
номер основного документа, удостоверяющего личность субъекта персональных
данных или его представителя, сведения о дате выдачи указанного документа и
выдавшем его органе, сведения, подтверждающие участие субъекта персон€}льных
данных в отношениrIх с Оператором (номер договора, дата закJIючения договора,
условное словесное обозначение и (или) иные сведения), либо сведения, иным
образом подтверждающие факт обработки персонtlJIьных данных Оператором, подпись
субъекта персонulJIьных данных или его представитеJuI. Запрос может о"rr" направлен в
форме электронного документа и подписан электронной подписью в соответствии с
законодательством Российской Федерации.

9.4. В сJryчае если сведения, ука:}анные в пункте 9.1, а также обрабатываемые
персон€rпьные данные были предоставлены для ознакомления субъекry персональных
даЕных по его запросу, субъект персонаJIьных данныхвправе обратиться повторно к
Оператору или направить ему повторный запрос в целях поJryчения сведений,
укаj}анных в гryнкте 9,1, и ознакомления с такими персонzrльными данными не ранеечем чере3 з0 дней после первоначального обращения или направлениr{
первоначаJIьного запроса, если более короткий срок не установлен федJральнымзаконом, принятым в соответствии с ним нормативным правовым актом или
договором, стороной которого либо выгодоприобретателем или поручителем по
которому является субъект персон€шьных данных.

9.5. Субъект персон€UIьных данных вправе обратиться повторно к Оператору или
направить ему повторный запрос в целях получения сведений, указан""ri " ф"*r"9,1, а также в целях ознакомления с обрабатываемыми персон€uIьными данными доистечениЯ срока, ук€ванногО В пункте 9.4, в сJryчае, если такие сведениJI и (или)
обрабатываемые персонzшьныеданные не были предоставлены ему для ознакомленияВ полноМ объеме пО результатаМ рассмотРения первоначzUIьного обращения.
п_овторный запрос наряду со сведениями, указанными в fryнкте 9.1, должен содержать
обоснование направления повторного запроса.

9,6, Оператор вправе откt}зать субъекту персонЕUIьных данных в выполнении
повторного запроса, не соответствующего условиям, предусмотренным гryнктамп 9.4 и9,5, Такой откilз должен быть мотивированным. обязанность представлениrI
доказательств обоснованности отк€Lза в выполнении повторного запроса лежит на
Операторе.

9,7, ОператоР обязаН сообщить субъекry персон€rльных данных или его
ПРеДСТаВИТеЛЮ ИНфОРМаЦИЮ О Нi}JIИЧии персонalJIьных данньгх, относящихся ксоответсТвующемУ субъекry персон€IJIьных данных, а также предоставить
возможность ознакоплпения с этими персональными данными приобращ"""" субъектаперсон€шьныХ даriныХ или егО представителя либо в течЁние 

- 
З0 днеИ Ъ датыпоJryчения запроса субъекта персон€rльных даIrных или его представителя.

9,8, Оператор обязан предоставить безвозмездно 
"уб"е*ry персонtшьных

данных или его представителю возможность ознакомлениJI с персон€iлльными
данными, относящимися к этому субъекry персонаJIьных данных.

, 9,9, В срок, не превышающий сём" рабочих дней со дня предоставлениясубъектом персон€rльных данных или его представителем сведений,подтверждtlющих, что персональные данные являются неполными, неточными илинеактуttльными, Оператор обязан внести в них необходимые изменения.
9,10, В срок, не превышающий семи рабочих дней со дня представлениясубъектом персон€rльных данных или его представителем сведений,подтверждающих, что такие персон€Lльные данные являются незаконно по-Jtученными или не явJUIются необходимыми ДJ'UI ЗаЯВленной чели обработки, ОцерЙр



обязан уничтожить такие персон€rльные данные.
9.11. Оператор обязан уведомить субъекта персонаJIьных данных или его

представителя о внесенных изменениях и предпринятых мерах и принятьрчвумные
меры для уведомления третьих лиц, которым персональные данные этого субъекта
были переданы.

9.12. В сJryчае выявления неправомерной обработки персон€tльных данных при
обращении субъекта персон€шьных данных или его представителя, либо по запросу
субъекта персон€шьных данных или его представителя, либо уполномоченного органа
пО защите праВ субъектоВ персоЕ€UIьныХ данныХ Оператор обязан осуществить
бЛОКИРОвание неправомерно обрабатываемых персон€rльных данных, относящихся к
этомУ субъекry персон€LПьныХ данных, или обеСпечитЬ иХ блокирование (если
обработка персональных данных осуществляется другим лицом,
действующим по поручению Оператора) с момента такого обращения или
поJryченпя указанного запроса на период проверки.

9.13. В сJryчае выявления неточных персон€rльных данных при обращении
субъекта персон€rльных данных или его представителя либо по их запросу или по
запросу уполномоченного органа по защите прав субъектов персон€tльных данных
ОПеРаТОР Обязан осуществить блокирование персон€Lльных данных, относящихся к
этому субъекry персональных данных, или обеспечить их 

" 
блокирование (если

обработка персональных данных осуществляется другим лицом, действующим по
поручению Оператора) с момента такого обращения или поJryчения ук€ванного
запроса на период проверки, если блокирование персонzlльных данных не нарушает
права и законные интересы субъекта персонzLпьных данных или третьих лиц.

9.14. В случае подтверЖдениЯ факта неточноСти персонЕUIьных данных Оператор
на основаниИ сведений, представленных субъектом персонttльньгх данных или его
представИтелеМ либО уполномОченныМ органом по защите прав субъектов
персон€rльных данных, или иных необходимых документов обязан уточнить
персональные данные либо обеспечить их уточнение (если обработка персонЕrльных
данных осуществляется другим лицом, действующим по поручению Оператора) в
течение семи рабочих днейсо дня представлениrI таких сведений и cIUITb блокироЪание
персонЕrльных данных.

9.15. В случае вьUIвлениЯ неправоМерной обработки персонtл;Iьньж данньfх,
осуществляемой Оператором или лицом, действующим по поручению Оператора,
ОператоР в срок, не превЫшающий трех рабочих дней с датыэтого выявления, обяiан
прекратить неправомер}ryю обработку персонtшьных данных или обеспечить
прекращение неправомерной обработки персон€rльных данных лицом, действующим по
поручениЮ Оператора. В случае еслИ обеспечить правомерность обработки
персон€tльных данных невоЗможно, Оператор в срок, не превцшающий l0 рабочихдней с даты выявления неправомерной обработки персон€uIьных данньrх, обязан
уничтожить такие персоIIаJIьные данные или обеспечить их уничтожение. об
устранении догryщенньrх нарушений или об уничтожении персонt1льньrх даЕных
оператор обязан_уведомить субъекта персонсlJIьных данных или его представителя, а
в сJryчае, если обращение субъекта персон€шьных данньIх или его представите.гrя либо
запрос уполномоченного органа по защите прав субъектов персон€шьных данных были
направлены уполномоченным органом по защите прав субъектов персонапьных
данных, также указанный орган.

9,16, В сJIучае достижениrI цели обработки персоtIальных данных Оператор обязанпрекратить обработку персонuцIьных данных или обеспечить ее прекращение (еслиобработка персонzrльных данных осуществляется другим лицом, действующим попоручению Операiора) и уничтожить персональные данные или обеспечить ихуничтожение (если обработка персон€tльных данных осуществляется другим лицом,действующимпо поручению оператора) в срок, не превышающий тридцати дней с датыдостижения цели обработки персонапьных данных, если иное не предусмотрено



ДОГОВОРОМ, СТОРОНОЙ КОТОРОГО, ВЫГодоприобретателем или поручителем по которому
являетсЯ субъект персональных данных, иным соглашением межд/ ОператорЬ* 

"субъектоМ персонЕLПьныХ данныХ либО еслИ Оператор не вправе осуществлять
обработку персональных данных без согласия субъ"*ru .r"р"о*,-r"""r* данных на
основаниях, предусмотренных Законом
федеральными законами.

о персональных данных или другими

9.17. В случае отзыва субъектом персонilльных данных согласия на обработку
его персон€Lпьных данных Оператор обязан прекратить их об- работку или обеъпечить
прекращение такой обработки (если обработка персон€rльных данных
осуществJUIется Другим лицом, действующим по поручению Оператора) и в сJryчае,
если соХранение персонаЛьныХ данныХ более не требуется для целей обработки
персонttльных данных, уничтожить персонuшIьные данные или обеспечить их
уничтожение (если обработка персонutльных данных осуществляется Другим лицом,
действующим по поручению Оператора) в срок, не превышающий Зб днеи с датыпоступлениlI ук€ванного отзыва, если иное не предусмотрено договором, стороной
КОТОРОГО, ВЫГОДОПРИОбРеТаТеЛеМ ИЛи поручителем по которо_му является субъект
персонЕшIьныХ данных, иным соглашением межд/ Оператором и субъектом
персонzUIьныХ данныХ либО еслИ ОператоР не вправе осуществлять обработку
персон€uIьных данных без согласия субъекта персончшьных данных на основаниях,
предусмОтренныХ ЗаконоМ О персональЕых данных или другими федеральнымизаконами.

9.18. В сJryчае отсутствиrI возможности уничтожения персонztльных данных в
течение укЕ}занных срокоВ Оператор осуществляет блокирование такихперсонаJIьных
данЕьtх или обеспечивает их блокирование (если обрабътка персональных данных
осуществJIяетсЯ другиМ лицом, действующим по поручению Оператора) и обеспечивает
уничтожение персонtulьных данных в срок не более чем шесть месяцев, если иной
срок не установлен федеральными законами.

10. Заключительные положения

l0. l. Политика является общедоступным документом.l0.2. Ответственность лИЦ, имеющих доступ к персон€Lпьным
определяется дейсТвующиМ законодаТельствоМ Российской Федерации.

данным,


